il 1]

L T - ot
_«1THI}

Sy

INTERNETES BANTALMAZAS
BIZTONSAGOS INTERNETHASZNALAT

KONNYEN ERTHETO KIADVANY

2021

I )}

ALAPITVANY




AZ INTERNET VESZELYEI

Bantalmazas az interneten keresztil is torténhet.

Leggyakoribb internetes bantalmazasok:

e Erzelmi bantalmazas

e Szexualis bantalmazas

O

i‘@ o Atverések

* Virusok és nem megbizhaté oldalak




ERZELMI BANTALMAZAS AZ
INTERNETEN

Internetes bantalmazas:

e Sértd, bantd, gunyolddd hozzaszélasok és
uzenetek.

* Er8szakos és fenyegets lizenetek.

Aki ilyen tzenetet kild, az bantalmazo.

Aki ilyen lGzenetet kap, az bantalmazott.




ERZELMI BANTALMAZAS AZ
INTERNETEN

Tilos sértd, bantalmazo hozzaszolasokat és Gzeneteket irni
masoknak!

Ha bantd lGzeneteket kapunk, kérjink segitséget!

Segitséget kérhetunk: csaladtagtal,
mentortol,

gondnoktal,

renddrsegtdl.

vagy le is lehet tiltani.
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m A banto Uzenetek kuldgjét tordlni lehet az ismerdsok kozl,




SZEXUALIS BANTALMAZAS AZ
INTERNETEN

Szexualis bantalmazas, ha valaki szexualis
tartalmu Uzeneteket, képeket vagy videdkat
kiuld a cimzett akarata ellenére.

Szexualis tartalmu képeken és videdkon
meztelen emberek vagy nemi szervek
szerepelnek, akar szexualis egyuttlét kozben.




SZEXUALIS BANTALMAZAS AZ

©.9

INTERNETEN

Nem minden szexualis tartalom bantalmazas.
A pornofilm példaul szexualis tartalom.
Ha mindketten akarjak nézni, az nem bantalmazas.

De tilos a masiknak pornofilmeket mutatni a
beleegyezése nélkiil.

Szexualis bantalmazas az is,

* ha valaki meztelen képeket kovetel a masiktol az
interneten, vagy

* ha a meztelen képlinket akaratunk ellenére
kbzzéteszik az interneten.



SZEXUALIS BANTALMAZAS AZ
INTERNETEN

Tilos szexualis Gzeneteket, képeket vagy videdkat a
masikra erdltetni!

Ha akaratunk ellenére valaki szexualis Uzeneteket vagy
képeket kild, kérjunk segitséget!

segitotal,

| ‘ Segitséget kérhetiink: csaladtagtol,

mentortol,

gondnoktal,

’ — rendérségtal.
w A nemkivanatos szexualis tartalmak kildgjét torolni lehet

az ismerdsok kozil, vagy le lehet tiltani.




ATVERESEK AZ INTERNETEN

XXXXXXXXX Atverés, csalas, ha valaki
deleas * nem a valds nevét és

* nem a sajat fényképét

* hasznalja az interneten.

Ezt hamis profilnak nevezik.




ATVERESEK AZ INTERNETEN

Hamis profillal gyakran kart akarnak okozni a

masik embernek.

A masik ember bizalmat elnyerve fotot, pénzt
vagy személyes adatokat lophatnak.

A masik ember fotdjanak, pénzének, személyes
adatainak felhasznalasaval kart okozhatnak,

példaul:

hozzajutnak a bankszamlajahoz,
elkoltik a pénzét,

a nevében intézkednek, leveleznek,
vasarolnak.



ATVERESEK AZ INTERNETEN

Tilos hamis profilt hasznalni és a masiknak kart okozni!

| Ha egy idegen vagy egy gyanus profil ir nekink, kérjink
segitséget!
il

Az idegeneket és a hamis profilokat érdemes torolni,
vagy le is lehet tiltani.



VIRUSOK ES NEM MEGBIZHATO
OLDALAK AZ INTERNETEN

Az internetes virus egy olyan program, ami kart okoz az
aldozat szamitogépén.

A nem megbizhato oldalak gyakran virust
tartalmaznak, mellyel megfert6zik a szamitogepuinket.

Az is el6fordul, hogy ezeken a gyanus oldalakon
megprobaljak atverni az embereket. Személyes
adatokat és pénzt akarnak lopni.




VIRUSOK ES NEM MEGBIZHATO
OLDALAK AZ INTERNETEN

Tilos virusokkal és atverds oldalakkal masokat
megkarositani!

Csak megbizhato oldalakat nyissunk meg, amit
ismerlink, vagy amit ismerdseink ajanlanak.

A szamitogépet rendszeresen karban kell tartani.
ny Ehhez szakembertél érdemes segitséget kérni.
Kit6l kérhetlink segitséget?

Csaladtagtol, barattdl,

Segit6 szakembertdl,

Rendszergazdatal,

Szakszerviztél.




BIZTONSAGOS INTERNETHASZNALAT

A kovetkez6kben néhany tanacsot adunk a
biztonsagos internetezéshez.



BIZTONSAGOS INTERNETHASZNALAT

v" Csak olyan emberekkel beszélgess az interneten, akiket
személyesen is ismersz!

kapsz, azonnal kérj segitséget!

w v Ha bantd, er§szakos hozzadszdlasokat vagy Uzeneteket

.,
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‘m v" Torold vagy tiltsd le azokat az embereket, akik bantanak!



BIZTONSAGOS INTERNETHASZNALAT

<)eGy 265 Meg TENUANET masnor v'A kdros bejegyzéseket vagy fidkokat
[0 f;;‘:g:fs kérése vagy bejegyzés bejelentheted; példaul a Facebookon vagy az
Mem talalom megfeleldnek ezt a bejegyzést. I N Sta g ramon.
v'Beszélgess az internetes élményeidrdl
valakivel, akiben megbizol! A barataiddal, a

segit6éddel vagy a szileiddel.

v'Keress magadnak egy jo tanacsadot, akitdl
mindig kérdezhetsz!

v Készits képernySképet a gyanus oldalakrol,
bejegyzésekrdl, és mutasd meg a
tanacsadodnak.



BIZTONSAGOS INTERNETHASZNALAT

x A személyes adataidat soha senkinek ne add meg
az interneten!

v'Személyes adat a név, a szlletési hely és id6, a
lakcim, a személyi igazolvany szama, a bankkartya
szama.




BIZTONSAGOS INTERNETHASZNALAT

x Ne tolts fel és ne kuldj magadrol meztelen képeket az
interneten!

x Ne tolts fel és ne kuldj masokrol képet a
megkérdezésik nélkil!

x Ne tovabbits ilyen tartalmakat masoknak!

v'Csak biztonsdgos képeket tolts fel az internetre!
Biztonsagos kép, amin fel vagy 6ltozve, nem latszanak
a személyes adataid.




BIZTONSAGOS INTERNETHASZNALAT

v'Ugyelj a szdmitdgéped és az okostelefonod karbantartasara!
Ha gyanus dolgot észlelsz, kérj segitséget!

Milyen gyanus dolgokat észlelhetsz vasarlaskor?

x Ha az internetes cimben nem szerepel a https://, vagy a kis
zold lakat;

% Ha gyanusan olcso arucikket kinal;

¥ Ha az interneten nem lehet megtalalni, leellenérizni a

‘Q_:) ke‘ﬁresked()'t.
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BIZTONSAGOS INTERNETHASZNALAT

Milyen gyanus dolgokat észlelhetsz ismeretségkotésekor?
x Ha teljesen ismeretlen a feladog;

% Ha nincs egy kozos ismerdsotok sem a Facebookon vagy
Instagramon;

% Ha van kozos ismerdsotok, de 6k sem ismerik az illet6t
személyesen;

% Ha pénzt ker, adatokat kér vagy fénykeépet ker;

x Ha azt kéri, hogy tartsd titokban a vele vald kapcsolatodat.
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Nemzeti Szocidlpolitikai MINISZTERIUMA
Intézet

Ez az elektronikus kiadvany a Down Alapitvany a FOF2020 palyazat keretében készitette a
Nemzeti Szocialpolitikai Intézet és az Emberi Er6forrasok Minisztériuma tamogatasaval.



