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Szabalyok

Hallgassuk meg egymast!

Ne vagjunk egymas szavabal

Ne nevessuk ki egymast! Mindenki gondolata értékes!
Ne mindsitsunk!

A tréningen elhangzottak a csoportra tartoznak!




Internetes biztonsagtudatossag
1. rész

Mirdl lesz szo6?

IMit jelent az Internet?
_IDigitalis labnyom

JInternetes veszélyek: virus, féreg, tréjai falé virus,
atverések

JInternetes veszélyek felismerése és védekezés



Az internet

Internet = a vilag kiilonb6z6 pontjain talalhato
szamitogépeket osszekotjuk.

=> mindenki megoszthatja a tobbi szamitogéptulajdonossal
azt, ami a sajat gépén van.

Az internet segitségével az emberek tudasa 6sszegydlik.

Ez a gyljtemény a TE szamitogépedben is megtalalhato, ha
van interneted




Mit jelent a megosztas?

Az emberek szeretnek adni tarsaiknak.
Amikor adunk, akkor probalunk:

J Hasznosat adni

3 Erdekeset adni

J Korabban sosem latottat adni

J Vicceset adni

Az Interneten az emberek a E———— I
szamitogeép segitségével adnak: R 2o | B

J Képeket L

J Videdkat

J Szévegeket o

2 Jatékokat e




Példak a megosztasra:

A profilképed Egy recept, vagy egy elkésziilt étel fotodja
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Megosztas: de kinek?

Az életben annak adunk:

_lakit szeretlnk,

_lés ismerink

.

_lés ezért valami ,, személyeset” készitink vagy veszunk neki

Az Interneten is adhatunk,

— facebook .|/

e Rojer petter
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yourtext goeshere  tloremipsum shashtag | RIP

de azt altalaban mindenki latja.
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Megosztas: de mit?

Magan jellegl Nyilvanos, megoszthato
informacio informacio

[] Emiékezzen rém ezen az eszkozon business
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BEJELENTKEZES



Megosztas: mit és kivel?

Idegenek

Profilképlink

Ismerdsok

Sikereink
Erdeklédési koriink

Vicces képek,videdk
Csalad
Legbensébb

érzéseink
Gondjaink




Digitalis labnyom
Internetezés kozben sok mindent csinalhatunk:
- Képeket toltiink fel (akar magunkral)
- Jatszunk
- Chateliink/emailt irunk
- Hozzaszolunk mas gondolataihoz
- Vasarolunk
- Blogot irunk
- Zenét hallgatunk

Ezt masok is lathatjak, ES a szamitégépek megjegyzik,
ezt nevezziik DIGITALIS LABNYOMNAK



Az Internet sosem felejt!

ELETBEN:

Ha ruhat veszel, és esetleg mégsem tetszik,
akkor az kénnyen kicserélhetd,
levasarolhatd, visszaviheto.

INTERNETEN:
Ha az internetre feltoltottél egy képet magadral,
amit mar megbantal, kitérolheted.
De ezzel nem tint el!

Ez a fotd akar tobb 100 embernek eljutott,
amint feltoltotted.
Ok lementhették mar a sajat gépeikre.




PELDAK
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Megijedtem a digitalis labnyom hallatan,
ovatossagbol inkabb nem hasznalom az
internetet...

Internetezni jo dolog:

_ISokat tanulhatunk

JIKapcsolatba |éphetlink baratainkkal
JKikapcsoldodhatunk

De ha nem tudjuk hogyan kell, akkor:
bajba sodorhatjuk magunkat,

vagy akar masoknak is bajt okozhatunk!



KERULJUK EL A BAJT!




10 perc szunet




SZAMITOGEPES VIRUSOK




Szamitogépes virus

 kisméretd program, amely az egyik
szamitogeprdl a masikra terjed

Jzavarja a szamitogép mikodését

Jadatokat torolhet a szamitogépen

Je-mailekben talalhaté mellékletekben terjed

Jvicces képek, tdvozl6kartyak, illetve hang- és videofajlok
mellékleteiként kattintunk ra

1 az internetes letoltések soran is terjednek



Szamitogépes féreg

1 a szamitogépes féreg egy szamitogépes kod

1 legtobb esetben e-mail mellékletként kezd6dik,
megnyitasakor megfert6zi a szamitogepet

_la féreg a megkeresett emailcimeket/cimzetteket
felhasznalva kild fert6zott e-maileket az ismerdseinknek
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Szamitogépes trojai

_JA tréjai falé egy kartékony

szoftverprogram,

) 3 ' . Threat blocked
_laltalaban nem terjednek maguktol: e
virusokkal, férgekkel vagy letoltott AP ...

szoftverekkel terjednek el

Win32:Evo-gen [Susp)

Da gép megfertézését kévet(jen ethreatﬁ.\;sdactectedZic::::t!::;.edj;stbe?’ore.the‘ﬂevxas
lehetdség nyilik annak adatbazisanak R
ellopasara Report the fle a5 alsepositve




A szamitogépes virusok felismerése

IGyanusan sokszor felugro ablakok
JILassu szamitdégép mikodés
JIMeg nem nyilé programok

JFurcsa (nem kivant) Gzenetek

1Végso esetben be sem kapcsolhatd szamitogép




Védekezés a szamitdégépes virusok
ellen

Megelbzés:

JHasznaljunk virusirtot

INe kattintsunk ra idegenektdél kapott emailekre

_INa kattintsunk ra idegenektdl kapott Gzenetek mellékleteire
_INe kattintsunk ra felugré ablakokra

INe nézzlink, kattintsunk ra gyanus oldalakra (pl. porno
tartalomra)

Ha mar baj van:

_JKérjlink segitséget a rendszergazdatol!!

R—



Online atverések

l"



https://www.youtube.com/watch?v=EnrGwPl9RxM
https://www.youtube.com/watch?v=_XKg3JfOYpM
https://www.youtube.com/watch?v=_XKg3JfOYpM

Online atverések

) konta domrioodn e s il owsngth s vl < B il
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_IHamis kiskereskedelmi weboldalak
Termékeket kinal jelent8sen piaci ar
alatt

11900

_IAukcios atverések
Valdjaban nincs termék, amire
licitalnak

00539144

] El6legdijas csalasok
B) Megerkezetta csomagia Varatlan sms, e-mail arrdl, hogy

‘ nyertink valamit, de el6tte gyorsan
be kell fizetni egy minimalis 6sszeget

kovesse nyomon ut ittp:




e e
< C ‘ j }rail.google.com;’mail/uﬂf#inbox

Atverések felismerése

A ,Naaagy lehetGség”/ ,,5 000 000 Ft nyeremény azonnal’ —
hirtelen felugré ablakok valétlan nyereménnyel

JHamis webhelyek (https: vagy lakat jel nélkiil)

Jlsmeretlen személyek keresnek fel pl. pénziigyi ajanlatokkal, vagy
fenyegetd Uzenetekkel

Jlsmeretlen, vonzd személy szeretnének megismerkedni vellink
romantikus vagy intim kapcsolat céljabdl

_ Ismeretlen Gzenet: “Nem te vagy ezen a képen?” vagy “Ezt nem
gondoltam volna rdlad...”, vagy hasonld szovegek + egy link

Ezekben az esetekben 100% az esélye, hogy ki akarnak hasznalni
minket!



Védekezés az atverések ellen

_JCSAK a vald életben ismert személyekkel vegyik fel a
kapcsolatot

JHa nem kért, villogd, nyereményt igéré ablak ugrik fel, akkor:
1. NE KATTINTSUNK RA
2. KERJUNK SEGITSEGET

JIMindig ellendrizziik a kis lakatot az URL mellett. Ha ez nincs,
?/agy_nincs ,https” a webhely cimében, akkor évatosnak kell
enni.

JHasznaljunk virusirté programokat

_Evente tobbszor vizsgaltassuk meg a géplinket szakemberrel
(rendszergazdaval).



Mirol volt szo?

' Allapot frissité [Z] Fényképek vagy vided
Mi jar a fejedben?

£ Ismerdsok
& Ismerdsok, kivéve a tavolabbi ismerdsok

& Csakén
#* Egyéni

Y Kozeliismerdsok
& Csalad
Az dsszes lista megjelenitése

m Emberek, helyek vagy dolgok keresése -

VW BIOTINHY

TEGY ELLENE
[ 14

IDOBEN®™Y\




V/ége az eleé récznek :)




Internetes biztonsagtudatossag
2. rész

Mirdl lesz szo6?

JInternetes bantalmazas

JInternetes bantalmazas felismerése és védekezés

JInternetes szexualis bantalmazas felismerése és védekezés







CYBERBULLYING VAGY INTERNETES
BANTALMAZAS




Bantalmazas

FIZIKAI
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Internetes bantalmazas

e Barhol érhet minket az
okoseszk6zok miatt, igy
nehezebb elmenekilni elble

e Konnyen és sok embernek
lehet terjeszteni (pl.
bejegyzés/fotd megosztasa a
Facebookon)




Internetes bantalmazas

e Hosszu idon keresztiil
fennmarad a banté
tartalom (digitalis labnyom)

e Név nélkiil torténhet (pl.
hamis profillal), igy nem
lehet felel6sségre vonni az
elkdvetot




Internetes bantalmazas

o Az elkdvetd nem szembesiil a kovetkezményekkel,
hiszen nem latja, mekkora fajdalmat okoz az
aldozatnak.

Ezért nem valtoztat a viselkedésén.

e Feligyelet hianya: nem derul ki a bantalmazas,
hiszen sokszor nem nyilvanos az aldozat profilja.
Ezért az aldozat sokszor nem is beszél a negativ
tapasztalatokrol.



Példak az internetes bantal

_IFelzaklato tartalmu anonim
uzenetek (szoveg, kép, vided)

kildése e-mailben, SMS-ben, chaten

vagy kozosségi oldalon

_ISzemélyes felhasznaloi fidkba (e-
mail, kozosségi oldal, stb.) valo
jogosulatlan belépés

_IValaki mas személyiségével vald
visszaélés (pl. masik személy fotdja
profilként)

igy a
‘ meghatarozni

Egy rosszindulatu

mazasra

hat

az ingerkuszobiink nem egyforma. EbbSl adodoan lehetetlen-

nek tiinik tételesen felci
igy az azokért kiszabhato bi

mkeézni az egyes sértésel
lint

ket, ragalmakat,

etéseket sem lehet egyforman

Az ember 14 éves koratdl valik biintethetévé, a cyberbullying
viszont az ennél fiatalabbak kérében is jelen van. Példaul az
els hirhedt eset egy 13 éves fit, Ryan Halligan 6ngyilkossaga
volt 2003-ban. Ha biintethetévé valik a cyberbullying, azzal a
probléma csak részben oldodik meg.

facebook

Connect with friends and the world
around you on Facebook.




Példak az internetes bantalmazasra

_IBarmilyen személyes informacio pl.
fotd megszerzése és annak beleegyezés
nélkulli elterjesztése

_1Személyes foto vagy video
szerkesztése ugy, hogy az azon szerepl6t
megalazoé helyzetbe hozza vagy
nevetsegessé tegye. Ennek a terjesztése

_IMobiltelefonra érkezo anonim hivasok




Példak az internetes bantalmaz

_IRosszindulatu pletykak terjesztése online eszk6zok
segitségével

1, Levegonek nézés” online kornyezetben: példaul
direkt nem hivnak meg valakit egy k6z6s eseményre

_l Internetes szexualis bantalmazas, példaul sexting h ?2?7?




Védekezés az internetes
bantalmazas ellen

ATiltsuk le a visszaélo profilt, és kérjik az arté
bejegyzés torlését

1 Kérjlink segitséget, ha arté tartalommal biro
videot latunk

_IProfil torlése és/vagy jelsz6 megvaltoztatdsa

Beallitasok » Adatvédelem A filod inf scidinak A profiladataidbél masolat letélté Br7é Megtekinté
s profilod informacioina profilacataiabol masolat letoliese megorzes vagy egtekintes
Adatvédelem letéltése mas szolgaltatasba valo atvitel céljabl.

s Adatvédelem

Tevékenységnaplo A profilod tevékenységének megtekintése és Megtekintés
[ ¢ A Facebook-adataid ] B
4 Profil és megjeldlés Facebookon kiviili Megnézheted vagy levalaszthatod a fickodrol a Megtekintés
tevékenység Facebookon kivill altalad felkeresett
& Nyilvanos bejegyzések véllalkozasokkal és szervezetekkel kapcsolatos
tevékenységeket.
2 Tiltas
5 Cookie-k Az adataid kezelése Tovabbi tajékoztatas arrél, hogyan kezelheted az Megtekintés
_ sl adataidat.

P Torténetek

[ Felfiiggesztés és torlés  Atmenetileg felfiiggesztheted vagy végleg Megtekmtés]

torélheted a fiokodat.




Internetes szexualis bantalmaz3

Szexualis bantalmazasnak hivjuk,
amikor valami olyan testi kapcsolatra kényszerit,
amit nem akarunk.

Az Internet vilagaban ez fotok, képek, videdk kildésével,
fogadasaval torténhet.

https://www.youtube.com/watch?v=_XKg3JfOYpM



https://www.youtube.com/watch?v=_XKg3JfOYpM
https://www.youtube.com/watch?v=_XKg3JfOYpM

Felismereés

Internetes szexualis bantalmazas formai:

Jegy masik személy intim témakradl akar chatelni vagy levelezni
velink

Irank er6ltetnek intim képeket vagy videdt,
amiket nem kivanunk latni

_valaki meztelen képet kér t6liink a neten

_Ivalaki videdchatelni hiv, és nincs rajta ruha

_lvalaki videdchatelni hiv, és kéri, hogy vetk6zziink le
_lvalaki a meztelen képlinket megosztja a neten

_JAz internetes szexuadlis bantalmazas bilincselekmény!!



Védekezés

1 Ne kuldjink magunkradl intim képet,
mert a kés6bbiekben visszaélhetnek ezzel!

_INe taroljunk intim képeket az okoseszkoziinkon
- ha lehet, ne is készitsunk ilyet.

_lldegenekkel ne osszunk meg videdt, videdchatet.

_INe kérjink masoktdl intim képet!

_IKérjuink segitséget, ha valaki er6szakoskodik.

Az intimitashoz két ember beleegyezése kell!!



Segitséget lehet kérni...

_Icsaladtagtdl,
Isegitotdl,
Jmentortodl,
Jlgondnoktdl,

Jrenddrségtol.




Mirol is volt szo?




Internetes biztonsagtudatossag
3. rész

Mirdl lesz szo6?

O Internetes illemszabalyok — Netikett 12 szabalya




lyok

Internetes illemszaba




Internetes illemszabalyok =
Netikett 12 szabalya

Az Interneten is tudni kell
viselkedni.

1. Viselkedj ugy az Interneten, mint a
valés életben.

2. Olyan emberek is latjak az
irasaidat, akiket nem ismersz!

3. Ne irj CSUPA NAGYBETUVEL!
A nagybet(s irds KIABALASNAK
mindsul és sehol nem nézik jo
szemmel.

4. Ne karomkodj! Kertld a tragar



Az Interneten is tudni kell
viselkedni:

5. Ha nem tetsz6 hozzaszoélast vagy posztot latsz,
ne keveredj veszekedésbe!

6. Ne sérts meg senkit hovatartozasa, vallasa vagy egyéb
tulajdonsaga miatt!

7. Mielbtt hozzaszolast irsz gondold at a kovetkezdoket:
Q igaz-e?

QO lényeges-e?

Q joindulatbdl fakad-e?




Az Interneten is tudni kell viselkedni:

8. Ne tegyél fel nem illendd kérdéseket senkinek!
Ezzel megalazod 6t.
Példaul: ,Miota vagy ilyen kéveér?”

9. Blincselekmény, ha személyes informacidkat
vagy képeket hozol nyilvanossagra olyan emberrél,
aki ebbe nem egyezett bele!

10. Ne gondold azt, hogy az interneten, chaten barmit
irhatsz! Csak olyat irj, amit a valé életben is
kimondanal!

11. Ne irogass/ hivogass masokat
emailen/chaten/telefonon, ha 6k nem akarjak



Az Interneten is tudni kell viselkedni:

11. Tiszteld masok idejét!

2 Tartsuk tiszteletben az esti
pihendid6t — este 10 Ora utan és
reggel 8 ora el6tt ne hivj fel
masokat, és ne irj nekik

o Tomoren és lényegretorben
fogalmazzuk meg az Gzenetilinket

0 Tartjuk a tarsas kapcsolati
hatarokat (ismerdsok,
munkatarsak, baratok, csalad)

12. Ne posztolj akkor, ha diihos vagy.
El6szor nyugodj meg!




Egyutt konnyebb!

KERJ SEGITSEGET VALOS SZEMELYEKTOL AKIKET TENYLEG ISMERSZ!




Biztonsagos internetezés

https://www.downalapitvany.hu/sites/default/files/5.%20Internetes%20b%C3
%A1ntalmaz%C3%A15%20K%C3%89K%20kiadv%C3%Alny 0 O.pdf

Minden, amit a biztonsagrol tudnod kell, s hogy milyen veszélyeknek lehetsz kitéve,
ha nem vagy figyelmes KER formatumban



